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RISK MANAGEMENT
Individuazione e gestione integrata dei rischi nei processi di
governo dei sistemi informativi derivanti da carenze
nell’infrastruttura di controllo

IT & SECURITY GOVERNANCE
Verifica e valutazione dell’adeguatezza e dell’efficacia del sistema
dei controlli interni posto a presidio dell’'Information Technology e
del patrimonio informativo aziendale

COMPLIANCE
Valutazione dei rischi di non conformita e del sistema di controllo
interno nell’ambito dei principali regolamenti nazionali, nonché
standard e framework di riferimento nel settore dell’'information
technology

DEDALO ACADEMY
un “luogo” dove condividere e sviluppare conoscenze, best
practice e idee innovative per accrescere professionalita e
garantire lo sviluppo del capitale umano aziendale e non solo




SIAMO UNA - SQUADRA

capace di affiancarei clienti nelle sfide pitardue excoraggiose.

Correttezza, rispetto, integrita, sono i valori alla base del nostro
impegno; sono di ispirazione in ogni progetto che affrontiame.e ci
guidano costantemente nelle decisioni da intraprendere.




:) La societa

Profilo aziendale
ISO 27001 LEAD AUDITOR

Dedalo GRC advisory € una societa di consulenza specializzata nell’'ambito dell’
Information Technology.

Lorganico aziendale vanta professionalita specifiche in IT & Security Governance,
Risk Management e Compliance ed e contraddistinto da competenze legali;
tecnologiche e organizzative.

Garantiamo I'utilizzo di metodologie e standard internazionali quali: PRINCE2®,
COBIT®, ITIL®, ISO 27001, 1SO 22301 nonché un consolidato repository dei controlli
e dei rischi IT, sulle principali normative e sugli standard di settore.

150 22301 LEAD AUDITOR

COBIT 5/2019 FOUMDATION

Dedalo e Accredited Training Organization (ATO) presso APMG-International per

I’erogazione di corsi ed esami di certificazione su 1ISO27001. PRINCE 2 PRACTITIONER

Ci distinguiamo inoltre per la particolare attenzione al capitale umano e la forte
attitudine all’innovazione.

Alcune delle certificazioni del nostro Team: ITIL V4 FEOUNDATION
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B L'IMPORTANZA DELLE SCELTE

dopo una propedeutica ed attenta analisi, siamo in grado di proporre
soluzioni e servizi adeguati alle esigenze dei nostri clienti




Servizi di Governance, Risk e Compliance

IT GOVERNANCE

v Verifica e valutazione dell’adeguatezza e dell’efficacia dell’infrastruttura dei controlli interni posta a presidio dei sistemi informativi.

v' Individuazione dei rischi nei processi di governo dei sistemi informativi derivanti da carenze nell’infrastruttura di controllo.

v’ Gap analysis rispetto alle Best Practices internazionali (COBIT e ITIL).

v’ Individuazione di azioni correttive per il raggiungimento di un livello di controllo adeguato alle esigenze aziendali e stesura del Piano
dei controlli.

v Valutazione della corretta impostazione dei controlli automatici «configurabili» dei principali applicativi ERP (ad es. SAP).

v/ Supporto per la raccolta, valutazione, disegno, redazione e Test di specifiche funzionali dei principali applicativi ERP.

INFORMATION & CYBER SECURITY

v' Realizzazione della mappatura degli Asset informatici a supporto dei Processi di Business.
v Verifica delle Minacce e delle Vulnerabilita associate agli Asset informatici.

v' Valutazione della Misura del Rischio associato all'impatto sul Business.

v’ Gap Analysis rispetto alle Misure di Sicurezza in essere.

v Sviluppo del Piano Strategico della Sicurezza delle Informazioni.



Servizi di Governance, Risk e Compliance

IT RISK MANAGEMENT

v’ Supporto nell’'implementazione di modelli e procedure di Enterprise Risk Management.

v Mappatura dei processi sia di Business che di Information Technology per I'identificazione delle attivita critiche.

v Self Assessment con i Process Owner per l'identificazione e la valutazione dei rischi e delle attivita di controllo.

v' Rilevazione delle eventuali carenze del sistema di controllo e individuazione delle azioni correttive per il miglioramento dello stesso.
v’ Stesura del Piano di Audit per testare i controlli giudicati efficaci.

v’ Predisposizione, secondo criteri espliciti e condivisi, degli Action Plan per rimuovere le criticita riscontrate.

v Implementazione di modelli per la gestione del rischio di frode.

IT AUDIT & COMPLIANCE

v Identificazione dei processi (Business, Finance e IT) sottoposti a normativa, valutazione dei rischi di non conformita e analisi del
sistema di controllo interno.

v' Gap analysis rispetto al modello di controllo previsto dalla normativa.

v' Test sui controlli rilevati (esistenti) ed eventuale Remediation Plan delle issues.

v’ Follow-up dell’efficacia del Remediation Plan adottato.

v Implementazione di un sistema di monitoraggio e di reporting verso i vertici aziendali.

v/ Attivita di Fraud Auditing.

v* Audit e implementazione di modelli di Segregation of Duties (SOD) sia procedurale che informatica.

v/ ‘Audit di terze parti (Third Party Assurance) e rilascio di attestazioni secondo gli standard internazionali
ISAE 3000, ISAE 3402, SOC 1, SOC 2.



Servizi di Governance, Risk e Compliance

CONFORMITA GDPR

Nell’'ambito del Regolamento UE 2016/679 General Data Protection Regulation, siamo in grado di offrire un supporto sia consulenziale
che tecnologico:

v’ Attivita di supporto al DPO (co-sourcing della funzione).

v' Audit sul sistema di gestione della privacy ai sensi del Regolamento UE 2016/679.

v Formazione.

v" Soluzione Software — GDPR Platform.

CONFORMITA ALLE NORMATIVE 262/05 E SARBANES OXLEY ACT

Nell'ambito delle normative 262/05 e Sarbanes Oxley Act, siamo in grado di offrire il seguente supporto consulenziale:

v' Disegno e implementazione del modello di Compliance (rilevazione processi di Business e processi IT, disegno dei controlli chiave,
produzione Narrative, Flowchart e matrici RACI, disegno dei piani di Test of Design e Test of Effectiveness).

v’ Esecuzione delle attivita di Test dei controlli.

v Audit e Gap Analysis del modello di Compliance esistente.



Servizi di Governance, Risk e Compliance

BUSINESS CONTINUITY
v Individuazione e costituzione del quadro metodologico ed organizzativo per la gestione del processo per la gestione della continuita
operativa.

v’ Supporto nello svolgimento dell’analisi d’impatto (BIA) degli scenari di crisi sui processi aziendali ritenuti critici per I'organizzazione.
v’ Realizzazione dell’'impianto normativo di riferimento, incluse le policy, per la regolamentazione del processo, le procedure operative
necessarie a garantire la continuita operativa e il Piano delle verifiche sull’efficacia delle misure tecniche ed organizzative previste.

v' Realizzazione di appositi audit sull’efficacia dei piani di continuita operativa implementati.

CORPORATE GOVERNANCE

v Rilevazione, mappatura e redazione di procedure e Policy aziendali in relazione ai principali processi di Business (ciclo attivo, ciclo di
gestione delle commesse attive, ciclo passivo, ciclo chiusure contabili periodiche, ciclo Payroll, ciclo magazzino/inventario, controllo di
gestione e reporting gestionale, altro).

v' Supporto nel disegno di modelli di Corporate Governance (organigrammi, ruoli, responsabilita, mission e obiettivi aziendali/di
reparto, definizione KPI aziendali/di reparto).

v'.Supporto nel disegno di modelli di MBO.
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Supporto alla funzione Amministrazione, Finanza e Controllo

ACCOUNTING AND BUSINESS ADVISORY

v' Servizi di organizzazione e supporto contabile su bilanci di esercizio, reporting periodico e bilanci consolidati secondo principi
contabili nazionali, IAS/IFRS e US GAAP.

v’ Svolgimento di attivita amministrativo-contabili per finalita specifiche concordate (analisi di dettaglio della composizione di specifiche
voci contabili quali crediti verso clienti, debiti verso fornitori, passivita potenziali, fondi rischi, movimentazione e valorizzazione del
magazzino, altro).

v' Individuazione di potenziali opportunita di sfruttamento di crediti di imposta fruibili in base alla normativa fiscale in vigore (credito
ricerca, sviluppo e innovazione, credito per investimenti in beni strumentali, Patent Box, misure agevolative c.d. Industria 4.0).

v' Supporto su attivita di «Forensic Accounting and Auditing».

v' Valutazione di opportunita di investimento in specifiche linee di Business in termini di rendimento economico e compatibilita con
I'attuale Business Model («Fairness Opinion» e redazione di pareri).

v Elaborazione e asseverazione di Piani Industriali.

CONTROLLO DI GESTIONE

v_ Supporto alla definizione del modello di controllo di gestione e di reporting periodico, incluso il disegno delle specifiche funzionali per
I'implementazione dei sistemi informatici e dei cruscotti informativi a supporto delle decisioni.

v’ Supporto alla predisposizione dei documenti di Budget, Forecast, analisi di costi e ricavi, analisi degli scostamenti e analisi di
marginalita.

v" Supporto al disegno della contabilita analitica e industriale (centri di costo, centri di profitto, driver di ribaltamento, costi standard).



Formazione

FORMAZIONE E COACHING

Per incontrare le esigenze dei nostri Clienti eroghiamo corsi personalizzati sulle seguenti tematiche:
v COBIT™ 5 e 2019 Foundation.

v' Lead Auditor ISO 27001.

v' Lead Auditor ISO 22301.

v' Principali framework internazionali di IT Service Management.

v' Principali framework internazionali di Project Management.

v' Information Security & Privacy Awareness.

APMG Infernational™ Dedalo e Accredited Training Organization (ATO) presso APMG-International per
ISO/IEC 27001 I'erogazione di corsi ed esami di certificazione su 1SO27001

INFORMATION SECURITY AWARENESS

Ogni utente del sistema informativo aziendale ha un ruolo fondamentale nel processo di tutela delle informazioni, un suo comportamento
inappropriato puo invalidare la solidita di qualsiasi barriera IT al cyber crime, per questo sensibilizzare la consapevolezza dei dipendenti & un
fattore strategico per salvaguardare il business e il patrimonio informativo aziendale.

Il termine information Security Awareness indica proprio questa azione di sensibilizzazione.

In questo contesto abbiamo progettato delle iniziative efficaci e coinvolgenti di Information Security Awareness che assicurano la
consapevolezza e la collaborazione di tutti i dipendenti alla gestione della sicurezza delle informazioni in azienda.
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Le Soluzioni
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S.R.M. - SECURITY RISK MANAGEMENT

Siamo dotati di un’infrastruttura remota di raccolta dati e di un team di Security Consultant, capace di consolidare, selezi<onare,
interpretare e correlare i dati prodotti dai sistemi di Vulnerability Management installati presso i nostri clienti.

Il nostro Security Operation Center (SOC) monitora le informazioni rivenienti dagli agent installati sul network del cliente. Tali
informazioni sono trasmesse in modalita protetta tramite VPN.

CR.AA.M. - COMPLIANCE RISK & AUDIT ACTIVITY MANAGEMENT

Abbiamo sviluppato la soluzione informatica web based CR.AA.M., per offrire un servizio di valutazione e monitoraggio del rischio di
compliance. L'applicazione, in architettura web, permette ad esempio:

¥ |'archiviazione e la consultazione delle normative,

v |a storicizzazione delle verifiche svolte (check-up),

¥ |a gestione dei check-up di conformita sui singoli moduli normativi,

v |la produzione di report di sintesi e analitici tipo grafico e tabellare,

v la produzione di un executive summary in formato editabile.



Dedalo GRC advisory

BUSINESS TRACK RECORD

Siamo in grado di proporci come interlocutore privilegiato nell'lambito
delle principali industry

| nostri professionisti sono riconosciuti per le esperienze e
competenze settoriali maturate nei differenti settori e sanno valutare
i rischi che minacciano specifici business e dove risiedono le principali
opportunita. Questo si traduce in un reale risparmio di tempi e costi

Grazie all’elevata qualita dei servizi offerti, Dedalo ha guadagnato una
posizione di rilievo presso importanti realta pubbliche e private,
affermando e consolidando la propria presenza sul mercato




—~INOSTRI RIFERIMENTI
DEDALO GRC ADVISORY S.R.L.

| SEDE LEGALE
LARGO LUIGI ANTONELLI 9

00145 ROMA (RM)
INFO@DEDALOAD.IT

TEL +39 0683398731

FAX +39 0623328517
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